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1. NORMATIVA

Constitucion Politica de 1991 - Articulo 49: Referente a la atencion en Salud.

Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control interno en las entidades y
, organismos del Estado y se dictan otras disposiciones.

> Ley 489 de 1998: por la cual se dictan normas sobre la organizacion y funcionamiento de las entidades del |
orden nacional, se expiden las disposiciones, principios y reglas generales para el ejercicio de las
atribuciones previstas en los numerales 15 y 16 del articulo 189 de la Constitucién Politica y se dictan otras |

“disposiciones.
> Ley 1122 de 2007: Por la cual se hacen algunas modificaciones en el Sistema General de Seguridad Social

en Salud y se dictan otras disposiciones.
> Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacién y sancion de actos de corrupcion y la efectividad del control de la gestion publica. '
Decreto 1083 de 2015: Decreto Unico Reglamentario del Sector de Funcion Publica.
Decreto 1499 de 2017: Por el cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del
Sector Funcién Publica, en lo relacionado con el Sistema de Gestion estabIeCIdo en el articulo 133.de la Ley

1753 de 2015.
Decreto 591 de 2018: Por medio del cual se adopta el Modelo Integrado de Planeacion y Gestion Nacional y

se dictan otras disposiciones.

Resolucion 2031 de 2022: Por la cual se adopta el Plan'Decenal de Salud Publica

NTC ISO IEC 27001 de 2006: Norma Internacional emitida por la Organizacion Internacional de

Normalizacion/(ISO) y describe ‘como gestionar la seguridad de’la informacién en una empresa.

NTC GTC 137 de 2011: Norma Técnica Colombiana - Suministra las definiciones de términos genéricos

relacionados con la gestion del riesgo el objetivo es fomentar un entendimiento mutuo y consistente de la

descripcion de las actividades relacionadas con esta gestion.

'NTC ISO 31000 de 2018: Norma Técnica Colombiana- Gestién de Riesgo. Principios y Directrices.

Plan Nacional de Desarrollo 2018 de 2022: Pacto por Colombia, pacto por la equidad.

Circular Externa 009 de 2016 imparte las instrucciones administrativas generales para el disefio e

implementacién del SARLAFT de todas las entidades juridicas y naturales que hace parte del SGSSS,

especialmente a las EPS e IPS publicas o privadas

> Circular Externa 045 de 2021 Por la cual se imparten Instrucciones generales relativas al codigo de
conducta y de buen gobierno organizacional, El Sistema Integrado de Gestion de Riesgos y a sus
subsistemas de Administracion de Riesgos. ' ;

> Circular Externa 055 de 2021 Instrucciones Generales Relativas al Subsistema de Administracion del
Riesgo de corrupcion, opacidad y fraude (SICOF) Modificaciones a las circulares Externas 018 de 2015, 009
de 2016, 007 de 2017 y 003 de 2018.

> Circular Externa 053 de 2022 Lineamientos respecto al Programa de Transparencia y Etica Empresarial v,
mejores practicas organizacionales — Codigo de Conducta y de Buen Gobierno

» Guia para la administracion del Riesgo y el disefio de controles en entidades publicas V4

» Guia para la administracion del Riesgo y el disefio de controles en entidades publicas V5

» Acuerdo 761 de 2020: Por el cual se adopta el plan de desarrollo econémico, social y ambiental y de obras

publicas del distrito capital 2020-2024.
> Acuerdo 074 de 2020 Junta Directiva: Por el cual se aprueba el Plan de Desarrollo Institucional 2020 2024
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2. ALINEACION CON EL DIRECCIONAMIENTO ESTRATEGICO
La Politica de Gestion de Riesgos de la Subred Integrada de Servicios de Salud Sur E.S.E., se articula con la
Plataforma estratégica desde el enfoque:

’

Mision: La Subred Integrada de Servicios de Salud Sur E.S.E., presta Servicios de Salud a través de un Modelo
de Atencion Integral en Red, bajo los enfoques de gestion integral del riesgo y seguridad, fortaleciendo la
formacion académica orientada a la investigacion cientifica e innovacion, con un Talento Humano comprometido,
humanizado y competente que contribuye al mejoramiento de las condiciones de salud de nuestros
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usuarios urbanos y rurales de las localidades de Usme, Ciudad Bolivar, Tunjuelito y Sumapaz.

Visién: En el ano 2024 seremos una Empresa Social del Estado refererite en el Distrito por la prestamon de
servicios de salud con estandares superiores de calidad, consolidada, sostenible, referente en investigacion,
docencia e innovacién, con enfoque diferencial, terntonal y comunitario, que promueven el cambio, la
intersectorialidad, impactando positivamente la salud y calidad de vida de nuestros usuarios.

En relacion con los objetivos estratégicos, la politica se articula de manera transversal con:

Objetivo Estratégico Nro. 1: Consolidar el Modelo de Atencién Integral en Red, garantizando la prestacion de
servicios integrales de salud, con enfoque en la gestion de riesgo, servicios humanizados, accesibles y
oportunos, impactando positivamente las condiciones de salud de nuestros usuarios, familia y comunidad.

Objeti\)o Estratégico Nro. 2: Alcanzar estandares superiores de calidad en salud, mediante la implementacion
de acciones progresivas que contribuyan al fortalecimiento del desempeno institucional y reconocimiento
como Hospital Universitario de la Subred Sur E.S.E. optimizando la atencion centrada en los usuarios.

C)bjetivo Estratégico Nro. .3: Administrar‘adecuadamente, eficaz, eficiente y transparente los recursos
financieros que conlleven a una sostenibilidad financiera de la Subred Sur que contribuya en la prestacion
integral de servicios. . : .

Objetivo Estratégico Nro. 4: Fortalecer la cultura organizacional y el crecimiento del Talento Humano a través
del desarrollo de competencias laborales, que promuevan una cultura de serV|C|o humanizado y de mejoramiento
continuo facilitando Ia |mplementaC|on del Modelo de Atencion en Red. ;

Objetivo Estratégico Nro. 5: Mantener Ios niveles de satisfaccion de los usuarios, familia y comunid‘ad, :
desarrollando estrategias que promuevan los espacios de participacion y fortalecimiento del control social a parir
del Modelo de Atencién en Red.

3. ENUNCIADO

La Subred Integrada de Servicios de Salud Sur ESE, en el marco de sus Plataforma Estratégica, se compromete
a implementar el Sistema Integrado Institucional de Gestion del Riesgo, a través de la estructura de los
Subsistemas de Administracion del Riesgo, acorde a la capacidad de identificar, evaluar, controlar, prevenir y
mitigar los eventos potenciales que puedan afectar el logro de los objetivos estratégicos, bajo los enfoques del
Modelo de Atencion vigente y la Politica de Atencion Integral en Salud.

4. OBJETIVO DE LA POLITICA

Implementar los lineamientos que permitan el desarrollo del ciclo de la gestion de los riesgos prioritarios de forma
eficiente y oportuna, propiciando un ambiente de ejecucion, autocontrol y evaluacion de los Subsistemas de
Administracion de Riesgos, que contribuya con la transparencia, integridad, confiabilidad y oportunidad en la
informacion generada por la entidad y gestién de los procesos, con un enfoque de rlesgos permitiendo el logro de
los objetivos estrategicos.

: 5. ALCANCE DE LA POLITICA

La Politica de Gestion de Riesgos, aplica a todos los procesos de la entidad, subsistemas del Sistema Integrado
Institucional de Gestion del Riesgo, haciendo participes a todos los grupos de valor, como actores responsables
del desempefio, opera desde la politica, su estructura funcional, las fases del ciclo de gestion con su maximo
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nivel de aceptacion en responsabilidad de las cuatro lineas de aseguramiento, el cierre de los ciclos de mejora a
que haya lugar, su infraestructura tecnolégica, la divulgacion de la informacién y capacitaciones.

6. DEFINICIONES

ADMINISTRACION DE RIESGOS: Es el proceso contintio basado en el conocimiento, evaluacion y tratamiento
de los riesgos que mejora la toma de decisiones organizacionales.

ANALISIS DEL RIESGO: Elemento de control que permite ‘establecer la probabilidad de ocurrencia de los
eventos positivos y/o negativos y el impacto de sus consecuencias, calificandolos y evaluandolos a fin de
determinar la capacidad de la entidad publica para su aceptacion y manejo.

APETITO DE RIESGO: Es el nivel de riesgo que la entidad puede aceptar en relacion con sus objetivos, el marco
legal y las disposiciones de la alta direccion. El apetito de riesgo puede ser diferente para los distintos tipos de

riesgos que la entidad debe o desea gestionar.

CONSECUENCIA: Los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el
proceso, la entidad, sus grupos de valor y demas partes interesadas.

CONTROL DE RIESGOS: Parte de la administracion de riesgos que involucra la implementacion de politicas,

estandares, procedimientos para minimizar los riesgos adversos.

CAPACIDAD DE RIESGO: Es el maximo valor del nivel de riesgo que una entidad puede soportar y a partir del

cual la alta direccién considera que no seria posible el logro de los objetivos de la entidad. ;

CONTROL DEL RIESGO: Medida que permite reducir o mitigar un riesgo.

CORRUPCION: Obtencion de un beneficio particular por accién u omision, uso indebido de una posicion o poder,

o de los recursos o de la informacién. de una saciedad, asociacion o fundacion una dadiva o cualquier beneficio

no justificado para que le favorezca a él o a un tercero, en perjuicio de aquella. En este tipo el beneficio es para

una persona natural o empresa prlvada

CORRUPCION PUBLICA: Cuando en el acto de Corrupcion intervienen funcionarios publicos y/o la accion

reprochable recalga sobre recursos publicos

| EVALUACION DEL RIESGO: Comparacion de resultados para determinar el tratamiento del riesgo.

IDENTIFICACION DEL RIESGO: Proceso para encontrar, reconocer y describir el riesgo. Imphca la identificacion

de las fuentes de riesgo, los eventos, sus causas y consecuencias potenciales.

LINEAS DE DEFENSA: Modelo en gestion de riesgos.: orientado a la participacién activa desde el nivel

estratégico (Gerente publico) hasta nivel tactico frente a las responsabilidades en la gestion de riesgos con

participacion de la evaluacion independiente desde Control interno a nivel de seguimiento.

MAPA DE RIESGOS: Herramienta metodolégica que permite hacer un inventario de los riesgos ordenada y

sistematicamente, definiéndolos, haciendo la descripcién de cada uno de estos y las posibles consecuencias y

sus acciones preventivas.

OFICIAL DE CUMPLIMIENTO SICOF: Persona encargada por la entidad para la ejecucion del SICOF, es el

responsable de dirigir la implementacion de los procedimientos de prevencion y control, y verificar al interior de la

entidad su operatividad y su adecuado funcionamiento, para lo cual debe demostrar la ejecucion de los controles.

que le corresponden.

RIESGO: Efecto que se causa sobre los ObjetIVOS de la entidad, debido a eventos potenmales (posibilidad de

incurrir en pérdidas por deficiencias)

RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.

RIESGO DE CORRUPCION: Posibilidad de que, por accion u omision, se use el poder para desviar la gestion de

lo publico hacia un beneficio privado.

RIESGO INHERENTE: Es aquel al que se enfrenta una entidad en ausencia de acciones de la direccion para

modificar su probabilidad o impacto.

RIESGO RESIDUAL: Nivel de rlesgo que permanece luego de tomar sus correspondientes medidas -de

tratamiento.

RIESGO EN SALUD: Probabilidad de ocurrencia de un evento no deseado, evitable y negativo para la salud del

individuo, que puede ser también el empeoramiento de una condicién previa, o la necesidad de requerir mas

consumo de bienes y servicios que hubiera podido evitarse.
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RIESGO OPERACIONAL: Es la probabilidad que una entidad presente desviaciones en los objetivos de sus
procesos como consecuencia de deficiencias, inadecuaciones o fallas en los procesos, en ‘el talento humano, en
los sistemas tecnologicos y biomédicos, en la infraestructura, por fraude y corrupcion, o acontecimientos

externos entre otros :
RIESGO ACTUARIAL: Probabilidad de incurrir en pérdidas econémicas debido a no estimar adecuadamente el
valor de los contratos por venta de servicios, de tal manera que estos resulten insuficientes para cubrir
obligaciones futuras que se acordaron

RIESGO DE CREDITO: Es la probabilidad que una entidad incurra en pérdidas como consecuencia que sus.
deudores no cumplan sus obligaciones en los términos acordados.”

RIESGO DE LIQUIDEZ: La probabilidad que una entidad no tenga la capacidad financiera para cumplir sus
obligaciones de pago tanto a corto como a largo plazo

RIESGO DE MERCADO DE CAPITALES: Corresponde a la probabilidad de incurrir en pérdidas derivadas del
incremento no esperado en el momento, de sus obligaciones con acreedores externos o la pérdida en el valor de
sus activos, por causa de las variaciones en las tasas de interés, en la tasa de cambio o cualquier otro -
parametro de referencia. .
RIESGO REPUTACIONAL: La probabllldad que el buen nombre y prestigio.de una entidad sea dafiado por uno
0 mas de un evento reputacional, tal como el impacto de la publicidad negativa sobre las practicas comerciales
de la entidad, conducta o situacion financiera. Tal publicidad negativa, ya sea verdadera o no, puede mermar la
confianza publlca en la entidad, dar lugar a litigios costosos, o dar lugar a una disminucién de su base de
clientes, los negocios o los ingresos”

RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO: Es la posibilidad que, en la
realizacion de las operaciones de una entidad, estas puedan ser utilizadas por organizaciones' criminales como
instrumento para ocultar, manejar, invertir o aprovechar dineros, recursos y cualquier otro tipo de bienes
provenientes de actividades delictivas o Y, o para dar apariencia-de legalidad a las actividades delictivas o a las
transacciones y fondos de recursos vmculados con las mismas”

SARLAFT: sistema de administracion del riesgo de lavado de activos de la f|nan01a0|on del terrorismo vy
financiacion de la proliferacion de armas de destruccion masiva ~SARLAFT /PADM. :
SOBORNO: Ofrecimiento de dinero u objeto de valor a una persona para conseguir un favor o un beneficio
personal, o'para que no cumpla con una determinada obligacién o control.

SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE CORRUPCION, LA OPACIDAD Y EL FRAUDE -
SICOF: Conjunto de politicas, principios, normas, procedimientos y mecanismos de verificacion y evaluacién
establecidos por el maximo érgano social u 6rgano equivalente, la alta direccién y demas funcionarios de una
organizacion para proporcionar un grado de seguridad. y

7. DESARROLLO

La Administracion del Riesgo adherida al proceso de Dlrecmonamlento Estrateg|co de la Subred Integrada de
Servicios de Salud Sur ESE., define los lineamientos tomando como referencia los parametros del Modelo
Integrado de Planeacion y Gestlon en los procesos, del Modelo Estandar de Control Interno MECI - lineas de
defensa, factores del Departamento Administrativo de la Funcion Publica DAFP y, de los subsistemas
identificados y priorizados para el sector salud (Superintendencia Nacional de Salud), entre otros.

Por consiguiente, la Administracién del Ruesgo dentro de su contexto estratégico y metodologico cumple con la
siguiente estructura:
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ESTRUCTURA PARA LA GESTION DEL RIESGO

o Metodologia paré la administracion del riesgo

Conocimiento de la Entidad
Modelo de Operacion por proceso

2 € riesgos
1° linea de defensa
2° linea de defensa
/
s
'2° linea de defensa
3° linea de defensa
-“!‘l\'iuil
1C ‘ |
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CICLO DE GESTION:

Este ciclo identifica los riesgos institucionales a través de las diferentes tipologias establecidas para la entidad,
definidas de la siguiente manera:

Tlpologla de Gestion — (DAFP - Subsistemas)
e Riesgo Legal
Riesgo Estratégico
Riesgo Gerencial
" Riesgo Financiero
Riesgo Tecnolégico |
Riesgo de Cumplimiento
Riesgo en Salud
Riesgo Clinico
Riesgo Operacional
Riesgo Ambiental
Riesgo Actuarial
Riesgo de Liquidez
Riesgo de Crédito
Riesgo de Mercado de Capitales
Riesgo de Grupo
Riesgo Reputacional
Riesgo de fallas en el Mercado de Salud
Riesgos SARLAFT

Tipologia de Corrupcion - SICOF
e Riesgo de Soborno
e Riesgo de Fraude
o Riesgo de Opacidad

Tipologia de Seguridad de la Informacién
e Pérdida de Confidencialidad
e Perdida de la Integridad ‘
o Pérdida de la disponibilidad de activos.

La metodologia aqui descrita corresponde a los lineamientos establecidos en las guias para_la administracion
del Riesgo y el Disefio de Controles en entidades publicas del Departamento de la Funcién Publica DAFP:
adicional a las normas técnicas emitidas por ICONTEC, la Superintendencia Nacional de Salud mediante sus
circulares externas y los diversos entes de control que evallan la gestion del riesgo.

Conforme alo anterlormente descrito Ia Subred Sur cuenta para la identificacion de los riesgos institucionales
con 3 herramientas denominadas asi:

o Matriz Institucional de riesgos de Gestion ‘
e Matriz Institucional de riesgos de corrupcion : ~
- o Mapa de Riesgos de Seguridad de la Informacion.

Y estas a su vez conforman una distribucion interna establecida de la siguiente manera:
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Contexto del proceso
e Analisis FODA

Probabilidad e impacto
e Frecuencia y factibilidad

Ciclo de Gestion del Riesgo
e |dentificacion del riesgo
Evaluacién de riesgos — R. Inherente

e Andlisis de controles

e Valoracién del Riesgo — Riesgos Residual (Tratam|ento)

o Estrategias para reducir el riesgo

e Autoridady responsablhdad Lineas de defensa (Segulmlento Momtoreo evaluac;on)
APETITO DEL RIESGO

Una vez. definidos los riesgos lnstltu0|onales el comité denominado Sistema Integral de la Administracion del
Riesgo “SIAR”, tiene como objetivo validar e informar a la linea de aseguramiento estratégica los resultados
obtenidos a nivel de exposicion, severidad, desviacion, priorizacién y tratamiento de los riesgos, permltlendo asi
el logro de los objetivos estratégicos de la entidad.

e Nivel dél riesgo

Es el valor que se determina a partir de combinar la probabllldad de ocurrencia de un evento |
potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad

institucional _ , \

e Apetito del riesgo

Es el nivel de riesgo que la entidad puede aceptar en relaciéon con sus objetivos, el marco legal y las
disposiciones de la alta direccion

e Tolerancia del riesgo

Es el valor de la maxima desviacién admisible del nivel de riesgo con respecto al valor del apetito de
riesgo determinado por la entidad

e Capacidad del riesgo

Es el maximo valor del nivel de riesgo que una entidad puede soportar y a partir del cual la alta
direccion considera que no seria posible el logro de los objetivos de la entidad

ENFOQUE:

Los planes procesos y procedlmlentos para la administracion de riesgos en la Subred Sur, se enfocan-en la
premisa de promover una cultura con orientacién de resultados frente al control o mitigacién de los riesgos que
puedan afectar la gestion institucional. Por lo anterior documenta su gestién en:

1. Manual Administracion del Riesgos la aplicacion de las fases: |dentificacion, Analisis, Valoracion,
Tratamiento, Monitoreo, Seguimiento y cierre de los ciclos de mejora a que haya lugar.
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2. Actos Administrativos de Espamos de Alta Gerencia que vigilan los resultados del Sistema Integrado
Inshtumonal de Gestion.de la Entldad a saber:

Junta Directiva

Comité de Gestion y Desempeno

Comité de Coordinaciéon de Control Interno
Comité de Sistema Integrado de Administracion del Riesgo
Comité de Seguridad del Paciente

Comité de Etica Hospitalaria

Comité Facturacion — Glosas — Cartera
Comite COPASST

.Comité Sostenibilidad Contable

Comité de Inventarios

Comité de Seguridad de la Informacion

., Comité de Convivencia Laboral y Comité de Racionalizacion de Tramites.

3. Planes Estratégicos - Decreto 612 de 2018:

10.
11.
12.

Plan Institucional de Archivos de la Entidad PINAR

Plan Anual de Adquisiciones

Plan-Anual de Vacantes :

Plan de Prevision de Recursos Humanos

Plan Estratégico de Talento Humano

Plan Institucional de Capacitacion

Plan de Incentivos Institucionales

Plan de Trabajo Anual en Seguridad y Salud en el Trabajo

" Plan Anticorrupcion y de Atencion al Ciudadano

Plan Estratégico de'Tecnologl’e;s de la Informacién y las Comunicaciones — PETI
Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

" Plan de Seguridad y Privacidad de la Informacion

Mapa de Aseguramiento que consolida las funciones de aseguram|ento para los aspectos claves de
exito identificados por los veinte (20) procesos de la entidad.

Matrices institucionales de Riesgos de Gestion, Corrupcién y Seguridad de la Informacion.

Informe Parametrizado de Evaluacion de la efectividad del Sistema de Control Interno de la Entidad, en
el marco de los cinco (5) componentes del Modelo Estandar de Control Interno MECI

Politicas Estratégicas.

Politicas Operativas.

Programa de Seguridad del Paciente.

Plan de Ajuste al Gasto.

Programa de Transparéncia y Etica Empresarial PTEE

Cadigo de Integridad
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SISTEMA DE ALERTAS TEMPRANAS:

Con el fin de realizar el respectivo seguimiento y monitoreo permanente y continuo de la evolucién de los
perfiles de riesgo y la exposicion frente a posibles pérdidas a causa de la materializacion de cada uno de los
riesgos identificados, la entidad desarrolla un sistema de alertas tempranas que facilita la rapida deteccion,
correccion y ajustes de las deficiencias en cada una de las tipologias de Administracion de Riesgo para evitar

su materializacion.
Lo anterior, con una periodicidad acorde con los eventos y factores de riesgo identificados como potenciales,

asi como con la frecuencia y naturaleza de estos; adicional a las observaciones que la segunda y tercera linea
de defensa identifican en sus roles de monitoreo y evaluacion respectivamente. .

Importante incluir la definicién de los limites maximos de exposicion o niveles aceptables de riesgo previamente
establecidos por la entidad teniendo en cuenta los andlisis realizados y, la normatividad vigente; niveles que se

definen claramente en el item de Nivel de Aceptacion — Apetito del Riesgo. ]

Cada uno de las tipologias tiene definida su metodologia para operativizar su Sistema de Alertas Tempranas,
que responde a la especificidad del ciclo de gestion propio en el marco de las fases ya mencionadas.

MATERIALIZACION

En el evento de Materializarse un riesgo, es necesario que el lider del proceso realice las siguientes acciones:

Informar inmediatamente a la segunda linea de defensa

Activar y poner en marcha el Plan de Contingencia

Revisar la Matriz Institucional de Riesgos, en particular las causas y los controles

Una vez, se implemente el plan de contingencia verificar la causa de la materializacion y

redisefiar los controles -

e Realizar una evaluacion de la afectacion (econémica / Reputacional') implicita en la
materializacién del riesgo, sacar costos involucrados y el nivel alcanzado en el deterioro de la
imagen de la entidad.

e Generar una oportunidad de mejora internamente

SICOP

Ver Manual Subsistema de Gestién de Riesgo de Corrupcion, Opacidad y Fraude SICOF DE-GRI-MA-01 V1
de la Subred Sur.

SARLAFT

Ver manual sistema de administracion de riesgo de lavado de activos, financiacion del terrorismo y financiacion
de la proliferacion de armas de destruccion masiva - SARLAFT/FPADM - DE-PLA-01 V2 de la Subred Sur.

PLATAFORMA TECNOLOGICA:

El Sistema de Integrado Institucional de Gestion del Rieésgo cuenta con el médulo de Riesgos, como parte del
Aplicativo ALMERA; herramienta tecnologica que de forma sistematizada permite a los responsables de las
lineas de aseguramiento reglstrar las acciones ejecutadas en el marco de seguimiento, monitoreo y evaluacion

de administracion de los riesgos.
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~ 8 NIVELES DE RESPONSABILIDAD SOBRE EL SEGUIMIENTO, MONITOREO Y EVALUACION

El seguimiento a la gestion de los riesgos institucionales opera bajo el Modelo de 4 Lineas de Defensa, el cual,
.establece roles y responsabilidades en todos los actores de la entidad, este proporciona aseguramiento de la
gestion y previene la materializacion de los riesgos en todos sus ambitos.

LINEA ESTRATEGICA: esta linea se encuentra a cargo de:

- Junta Directiva

- Alta Direccion

- Comité Institucional de Coordinacion de Control Interno ,

- Comite de Sistema Integral de Administracion del Riesgo .
- El Oficial de Cumplimiento para los Subsistemas SICOF y SARLAFT

.Para el Subsistema SICOF las funciones especificas a cargo de la Junta Directiva, el Representante Legal y el
oficial de cumplimiento (persona encargada por la entidad para la ejecucién del SICOF se precisan en el
Manual de Prevencion de la Corrupcién, Opacidad, Fraude y Soborno.

Funciones principales:

Establecer y aprobar la Politica de Gestién del Riesgo

Define y realiza seguimiento a los niveles de aceptacion (apetito de riesgo).

Analizar los cambios en el entorno (Contexto Interno — Contexto Externo)

Realiza seguimiento y anélisis periodico a los riesgos. ;

Analiza los riesgos y amenazas institucionales frente al cumplimiento de planes estratégicos

Realimenta el Comité de Gestion y Desempefio Institucional sobre los ajustes pertinentes de la gestion
del riesgo. : ;

Toma decisiones con base en los resultados del seguimiento, evaluacion a la gestion efectiva del riesgo
e Evalla el estado del Sistema de Control Interno, aprobar modificaciones, actualizaciones'y acciones de
fortalecimiento del mismo.

Rol principal: :
Definir el marco integral de la gestion del riesgo institucional (Alta Direccion) y supervisar su
cumplimiento (Oficina de Control Interno o su equivalente)

PRIMERA LINEA DE DEFENSA:
Responsables:

Lideres de los procesos, equipo de trabajo, programas y proyectos de la entidad
Rol y funciones Principales: |

e l|dentificar, analizar, valorar y tratar los riesgos que pueden afectar los procesos a su cargo y
actualizarlos cuando se requiera.
e Disefiar, verificar y actualizar los controles para cada riesgo identificado.
e Realizar seguimiento a la ejecucion de los controles aplicados por el equipo de trabajo en la gestion del
. dia a dia, detectar las deficiencias de los controles y determinar las acciones de mejora a que haya
lugar. : ‘
e Desarrollar ejercicios de autoevaluacion para establecer la eficiencia, eficacia y efectividad de los
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“controles.
o Realizar oportunamente el seguimiento - autocontrol correspondiente de los riesgos a su cargo durante

la periodicidad establecida segtin su tipologia (gestién y corrupcion) y entregar el respectivo analisis y
soporte explicito por control. ‘

e Apoyar a la segunda Linea de Defensa en la divulgacion del enfoque y los resultados de la
administracion del Riesgo en cada proceso.

o Informar oportunamente a la segunda Linea de Defensa la materializacion de los riesgos del proceso y
entregar el plan de contingencia efectuado durante el evento (formato, soportes y plan).

o El lider de cada proceso diligenciara y entregara el formato establecido por la entidad sobre los riesgos
identificados para cada vigencia,

e Valorar y redisefiar los controles del riesgo materializado.

e Entregar oportunamente a la segunda linea de defensa el formato, analisis y soportes de los rlesgos
materializados.

e Cumplir las actividades y planes de mejora acordados con la linea estratégica, segunda y tercera linea
de defensa con relacion a la gestion del riesgo.

e De materializarse un riesgo debe cumplir con el plan de contingencia estabIeCIdo por el proceso y

~ entregar los soportes pertinentes.

e Una vez definidos los riesgos priorizados el lider del proceso debera custodiar y ejecutar acciones que
fortalezcan los controles y mitiguen su posible materializacion.

e establecido por el proceso, y entregar los soportes pertinentes.

SEGUNDA LINEA DE DEFENSA:

Responsables:

e Proceso de Direccionamiento Estratégico — Subproceso de Administracion del Riesgo.
El Oficial de Cumplimiento para los Subsistemas SICOF y SARLAFT;

Este subproceso apoya el disefio de metodologias, sugiere ajustes a las politicas, vela por la adherencia de los
grupos de valor a los procesos y procedimientos, monitorea la implementacién de la politica, disefia y desarrolla
programas de capacitacion, consolida los informes, analiza los informes presentados por la Auditoria Interna o
quien haga sus veces, y los informes que presente el Revisor Fiscal como insumo para la formulacién de planes
de accion y de mejoramiento, para la adopcion de las medidas que se requieran frente a las deficiencias
informadas, respecto a temas relacionados con el Sistema Integrado Institucional de Gestion de Riesgos v,
monitorea e informa al Comité de Riesgos, en los casos que aplique, el avance en los planes de accién y de
mejoramiento, para la adopcion de las medidas que se requieran frente a las deficiencias informadas.

Comité SIAR
Comité Institucional de Gestién y Desemperio
Comité de seguridad del paciente.

Rol y Funciones principales:

e Asesorar a la linea estratégica en el analisis del contexto interno y externo, para la definicion de la
politica de riesgo, el establecimiento de los niveles de impacto y el nivel de aceptacion del riesgo.

e Revisar el adecuado disefio de los controles para la mitigacion de los riesgos que se han establecido
por parte de la primera linea de defensa y determinar las recomendaciones y seguimiento para el
fortalecimiento de los mismos.

e Realizar seguimiento a las actividades de control establecidas para la mitigacién de los riesgos de los
procesos se encuentren documentadas y actualizadas en los procedimientos.

o Asistir, acompanfiar, orientar y entrenar a los lideres de procesos en la identificacion, anahsns valoracion
y tratamiento de los riesgos asociados a sus procesos.

e Consolidar el Mapa Instltumonal de Riesgos, registrar la informacion en el aplicativo correspondiente y
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verificar el seguimiento — autocontrol, monitoreo y evaluacién de los riesgos en la periodicidad
establecida. : :

e Revisar los cambios en el “Direccionamiento estratégico” o en el entorno y como estos puedan generar
nuevos riesgos o modificar los que ya se tienen identificados en cada uno de los procesos, con el fin de
que se identifiquen y actualicen las matrices de riesgos por parte de los responsables.

e Evaluar los riesgos identificados en cada proceso y priorizar aquellos riesgos residuales que luego de
su tratamiento queden en una zona de alto impacto en el mapa de calor.

Para el Subsistema SICOF el Revisor Fiscal elabora y pone en conocimiento al Representante Legal y Junta
Directiva, un reporte al cierre de cada ejercicio contable, de las conclusiones obtenidas en el proceso de |
evaluacion del cumplimiento de las normas e instructivos sobre el Sub5|stema de Administracion del Riesgo de
Corrupcion, la Opacidad y el Fraude - SICOF.

TERCERA LINEA DE DEFENSA:
Responsable: S

Proceso de Control Interno de la entidad

Rol y funciones principales:

e Recomendar mejoras a la politica de Administracion del Riesgo.

e Asesorar de forma coordinada con la Oficina de Desarrollo Institucional a la pnmera linea de defensa en
la identificacion de los riesgos institucionales y disefio de controles

e \Validar que la linea estratégica, la primera y segunda linea de defensa cumplan con sus
responsabilidades en la gestién de riesgos ‘para el logro en el cumplimiento de los objetivos
institucionales y de proceso, asi como los riesgos de corrupcion.

e Revisar el adecuado disefio y ejecucion de los controles para la mitigacion de los riesgos que se han
establecido por parte de la primera linea de defensa y realizar Ias recomendaciones y seguimiento para
el fortalecimiento de los mismos.

e Proporcionar aseguramiento objetivo sobre la eficacia de la gestion del riesgo y control, con énfasis en
el disefio e idoneidad de los controles establecidos en los procesos.

e Llevar a cabo el seguimiento a los riesgos consolidados en los mapas de riesgos de conformidad con el

~ Plan Anual de Auditoria y reportar los resultados al CICCI.

El proceso de Control Interno evaltia periédicamente fa efectividad y cumplimiento’de todas y cada una de las
etapas y los elementos del SICOF, con el fin de determinar las deficiencias y sus posibles soluciones. Asi
mismo, deberan informar los resultados de la evaluacién al representante legal, junta directiva y publicarlos en
la pagina Web de la entidad.

INFRAESTRUCTURA SUPERVISION

Encaminada a fortalecer el control y gestion de riesgos al interior de cada uno de las tipologias del Sistema
Institucional Integrado de Gestién del Riesgo define los ejercicios de Auditoria Interna, Rewsona Fiscal o
Contralor Normativo como garantes.
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INFORMACION Y COMUNICACION

El subproceso de riesgos lidera la divulgacion y capacitacion sobre las politicas y procedimientos utilizando
herramientas como la plataforma MAO y las mesas de trabajo con la primera linea de defensa.

Igualmente, el médulo de riesgos del Aplicativo Almera, permite alertar y notificar a las lineas de defensa de su
rol para el efectivo funcionamiento del Sistema Institucional Integrado de Gestion del Riesgo.

En los espacio de alta gerencia ya mencionados se entregan reportes gerenciales y de monitoreo donde se
evalian los resultados obtenidos, su evolucioén y la ejecucion de los controles y. estrategias implementadas para
mejorar el desempefio en la mitigacion de los factores de riesgo en cada uno de los Subsistemas de
Administracién de Riesgo, como también a todos los involucrados tanto externos como internos, en especial a
los 6rganos de seguimiento definidos por el Gobierno Organizacional de cada entidad. Lo anterior determina |a
necesidad de implementar planes de mejora, en donde se desarrollen estrategias de incorporacion de cambios

para mejorar los resultados en la gestion de riesgos de la entidad.

‘INDICADORES

El Informe Parametrizado en sus cinco (5) componentes evalua la efectividad del sistema de controles que, al
interior de cada proceso, se eJecutan para cumphr con los objetivos especificos del mismo y con los objet|vos

'estrateglcos

indice de Desempefio Institucional, en su séptima (7) Dimensién define los indices de la efectlwdad de las
lineas de aseguramiento y, de-los componentes del Modelo Estandar de Control Interno; este tltimo como:
herramienta que cierra el cumplimiento del Modelo Integrado de Planeacién y Gestion de la entidad.

Las mediciones de riesgos, los riesgos derivados y sus controles deben ser contrastados regularmente con la
realidad observada, de tal forma que permita establecer si los tratamientos implementados en la Administracion
del Riesgo ha logrado mitigar y corregir oportuna y efectivamente los eventos negativos que se puedan llegar a
presentar dentro de la entidad, de esta manera la subred Sur debe contar con indicadores de gestion que midan
el desemperio de los objetivos trazados, las metas a cumplir y la debida ejecucion del subproceso.

9. INDICADORES

= INDICADOR DE EVALUAGION e

OBJETIVO QUE SE METAS PARA DAR } 3 - ~10] -
DESEA ALCANZAR CON CUMPLIMIENTO AL ' ; : _ : > ————
EIS CUMPLIMIENTO DE | OBJETIVO ESPECIFICO DE ~ NOMBRE DEL FORMULA PERIODICIDAD
LA POLITICA LA POLITICA - INDICADOR DE MEDICION
Numero Total de
y : e Evaluaciones postest con
Fortalecer un 80% la Sgrcenézg:og;q;%rtc;plamg;\ resultado aprobatorio
~| percepcion y apropiacioén de la Sneralldadesias Gostion (80%) Trimestral
cultura de gestion del riesgo. g 3 \
el Riesgo. ===
_Total de evaluaciones

| Fortalecer la Cultura de \ : ' aplicadas * 100
Gestion de  Riesgos / 3
Institucionales.

Numero total de los

Cobertura del 80% de las | Porcentaje de cobertura colaboradores
unidades priorizadas de la | en  generalidades de socializados Trimestral
Entidad. gestion del riesgo total de los colaboradores

convocados * 100
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Propiciar un ambiente de
ejecucion, autocontrol -y
evaluacion de los
Subsistemas de
' Administracion de
Riesgos, que contribuya
con la transparencia,
integridad, confiabilidad y
oportunidad . en la
informacién generada por
la entidad y gestion de los
- procesos bajo el enfoque
de riesgos.

Identificar apropiadamente ‘los

Numero de riesgos
identificados en los

10. PUNTO DE CONTROL

Comiteé Sistema Integral de‘Administracién del Riesgo “SIAR”

Comité de Coordinaci

6n Control Interno

Comité de Gestion y Desempefio

11. RESPONSABLE

Lineas de Aseguramiento definidaé en la entidad

evaluar por componente
~en el cuatrimestre * 100

3 Porcentaje de riesgos
gzzggz encﬁ?:;ig;%?)esc;aze l; institucionales procesos Cuatrimestral
fasas e'stableci a5 . | identificados en la entidad total de riesgos
! identificados con las 3
fases establecidas * 100
Numero de controles
: formulados
Monitoreo de segunda linea | Porcentaje de monitoreo a ; !
; Monitoreados
de defensa al 100% de los | la ejecucién de los GUatiesral -
controles formulados en los | Controles asociados a los Total de c?ntroles :
riesgos institucionales Riesgos institucionales _formulados'para los
riesgos institucionales *
: 100
P tai d Numero de planes
Seguimiento al 100% de la °r°‘”|f‘ "’?Jet . Ie formulados y
ejecucion del Plan de accién | SUMPImiento ~ de 10 | monjtoreados por S.L.D |
: Planes de mejoramiento | = Cuatrimestral
formulado para los riesgos | (o - L oC para riesgos | Total de planes formulados
materializados en el periodo. materializaaos para mitigar los riesgos
; =\, materializados * 100
Total de actividades
‘ g _— evaluadas'y aprobadas
Seguimiento al 100% de las | FO"°°N2I® e SeGUIIeNto | por componente en el
actividades formuladas en el | 2 ER fElvioacsay cuatrimestre Cuatrimestral
PAAC - formuladas en el PAAC del - —
periodo . Numero de actividades a
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VERSION

' 12. CONTROL DE CAMBIOS

~ DESCRIPCION DEL CAMBIO

Diciembre de 2021

Actualizacion en normativa, alineacion con el direccionamiento
estratégico, inclusion de temas de la Guia de Administracion
del Riesgo del DAFP, reformulacion

Indicadores

Septiembre de 2022

Actualizacion en normativa, reformulacion
Indicadores

Marzo de 2023

Estructura para la gestion del Riesgo

Ciclo de gestion del Riesgos (subsistemas)
Apetito del riesgo

Niveles de responsabilidad

Actualizacion de Indicadores

' ELABORADO POR

REVISADO POR

’ CONVALIDADO APROBADO

Nombre: Oscar Eduardo -
Encis_o Guzman

Nombre: Gloria Libia Polania
Aguillén -

Nombre: Luis Fernando Pineda

Nombre: Gloria Libia Polania
Avila.

Aguillén

Vi

Cargo: Lider Referente del
+ Subproceso de Administracion
del Riesgo

Cargo: Jefe Oficina Asesora
Desarrollo Instituciona!

Cargo: Jefe Oficina Asesora

Desarrollo Institucional/
Z _

Cargo: Gerente

Fecha: Abril - 2023~

,Fecha: ym/}/ m

Fechyﬁéyo - ZW/
Fi :

7%

N

(7 ;
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